
Pourquoi c'est importantPourquoi c'est important
Protège les données sensibles de bout en bout
Réduit l'exposition en éliminant le stockage des
identifiants.
S'assure que chaque appel d'API est validé et chiffré
Prend en charge l'automatisation sécurisée à grande
échelle
Soutenu par les évaluations d'ingénierie et DevSecOps
de TD SYNNEX

Conçu pour une automatisation sécuritaire

Sécurité intégrée Environnements segmentés

PartnerFirst Digital Bridge protège les données clients grâce à une sécurité de niveau entreprise à tous les
niveaux. Chaque connecteur utilise une communication cryptée, des environnements isolés et une
authentification moderne, garantissant ainsi une automatisation sûre et transparente sans complexité
supplémentaire.

Sécurité intégrée à chaque connexion

Vérification continue

Accès zéro aux
identifiants
TD SYNNEX ne stocke
jamais les mots de passe
ni les jetons OAuth.
L'authentification
s'effectue par le biais
d'échanges API
sécurisés et
temporaires.

Données chiffrées
en mouvement

Toutes les
communications
utilisent le protocole
HTTPS avec
chiffrement TLS 1.2+
et transitent par une
infrastructure
sécurisée et
auditée.

Aucune donnée
stockée
Aucune donnée
sensible concernant
les clients n'est
conservée. Seules
les informations
strictement
nécessaires à la
réalisation de chaque
action sont traitées.

Gestion des
identifiants
OAuth2
Les clients
contrôlent
entièrement leurs
clés d'accès et
leurs jetons, qui
peuvent être mis à
jour ou révoqués à
tout moment.

Authentification
EC Express
Tous les
connecteurs
utilisent le cadre
d’authentification
validé et chiffré de
TD SYNNEX pour
un accès cohérent
et sécurisé.

Les API et les modèles
ne sont accessibles
qu'après
authentification.

Les intégrations s'exécutent
dans des contenants isolés
afin d'assurer une séparation
complète des données client.

Les connecteurs sont
examinés et contrôlés par TD
SYNNEX Engineering afin
d'assurer une configuration
sûre et conforme.

Sécurité et confiance du Digital BridgeSécurité et confiance du Digital Bridge

Principes clés de sécurité

Pour plus d'informations, contactez votre représentant TD SYNNEX
ou visitez le site tdsynnex.com/na/us/digital-bridge/ms-apps
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